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Resumen

Con el siguiente articulo se pretende dar a conocer un analisis descriptivo de los diferentes componentes y factores que comprenden
los sistemas de gestion de la calidad (SGC) desde la ISO-9001, con un énfasis en el desarrollo de la organizacién, produccién,
competitividad de la misma organizacién y la gestién de riesgos que asecha a su comportamiento organizacional. Para tal efecto se
efectud una revision bibliografica en bases de datos cientificas, fortalecida con articulos publicados en revistas especializadas y libros
del mismo orden.

Dentro de los resultados derivados de la revision documental, se identificé que los procesos de la ISO-9001, la implementacién de
metodologias tales como el FMEA y la Gestion de riesgos desde la ISO-31.000, influyen positivamente en la gestién de calidad de las
organizaciones, asi como en el cumplimiento de los estandares que fortalecen su nivel de formalizacion, reconocimiento y promueven
la implementacién de estrategias de desarrollo organizacional para el cumplimiento de sus objetivos y competitividad en el mercado;
Cabe resaltar que toda organizacién que logra con éxito abordar la evaluacién y prevencion de los riesgos tiene ventajas de primer
nivel dentro de su estructura como lo es contar con un plan de control sobre los procesos, identificando los modos potenciales de
falla, el efecto de cada uno de los posibles modos de falla y su severidad dentro del proceso, todo esto genera la identificacién de las
acciones correctivas requeridas para disminuir, prevenir y mejorar los métodos para detectar de manera temprana las fallas.

Palabras Clave: Gestidén de calidad, ISO, ISO 9001, MFEA, ISO 31000, SGC.
Abstract

The following article aims to present a descriptive analysis of the different components and factors that affect quality management
systems (QMS) from ISO-9001, with an emphasis on the development of the organization, production, competitiveness of the same
organization and risk management that stalks its organizational behavior. For this purpose a bibliographic review was carried out in
scientific databases, strengthened with articles published in specialized journals and books of the same order.

Among the results derived from the documentary review, the processes of ISO-9001 were identified, the implementation of story
methodologies such as the MFEA and Risk Management from ISO-31,000, positively influence the quality management of
organizations, as well as in the fulfillment of the challenges that strengthens its level of formalization, recognition and promotes the
implementation of organizational development strategies for the fulfillment of its objectives and competitiveness in the market; It
should be noted that any organization that successfully mages to address the assessment and prevention of risks has first level
advantages within its structure, such as having a control plan on the processes, identifying the potential failure modes, the effect of
each one of the possible failure modes and their severity within the process, all this generates the identification of the corrective
actions required to reduce, prevent and improve the methods to detect failures early.

Keywords: Quality management, ISO, ISO 9001, MFEA, ISO 31000, SGC.
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1. INTRODUCCION

En este articulo se podrd observar un analisis sobre las principales caracteristicas y diversos componentes de la
gestion de calidad, la norma internacional ISO 9001, lo que para diferentes autores representa su implementacion y
como aparece la gestién de riesgos en su mas reciente version; Se abordaran dos ejemplos metodologicos y cuatro
ejemplos reales donde se manifiesten las ventajas y caracterfsticas positivas de la implementacién y el andlisis de
riesgos dé manera exitosa con el método FMEA y la ISO 31000, los cuales valieron de punto de partida o referencia
para la gestion de calidad y la gestién de control y riesgos en la calidad, hasta convertirse hoy, en un tema central y
cardinal en diferentes espacios de expansion, organizacién y control en las organizaciones.

En la actualidad existe la tendencia de generar en cada accién y proceso, el desarrollo y la mejora continua, con base
en la innovacién y comportamiento en cada uno de los elementos que componen la organizacion, para la fortaleza y la
autosostenibilidad empresarial, lo que abarca también la generacion y ganancia de modelos actualizados en pro del
conocimiento en su estrecha relacién con la gestién de la informacién, la toma de decisiones aparentes y la comunicacién
tanto interna como externa (Garvin, 1998).

Es tal el impacto que se espera que cada organizacion como unidad, tenga su propio mecanismo de acciéon. Lo
anterior se resalta en la capacidad de generar un proceso de provecho y perfeccionamiento del conocimiento, ademads de
su capacidad para generar nuevo conocimiento, que le brinde acceso a la adaptacién a una realidad que conlleva un
proceso de transformacion y cambio continuo (Chaparro, 2001).

Diversos literatos amparan la importancia de enlazar la gestién del conocimiento (GC) al aprendizaje organizacional,
con el fin de lograr la afiliacién de los conocimientos precisos para el incremento de la cadena de valor y la edificacién de
ventajas competitivas (Nonaka, 1994; Senge, 1995; Plaz, 2003; Ponjuan, 2004).

Por otra parte, y en el mismo orden de ideas segun la historia, el avance en temas de calidad, como concepto y funciéon
organizacional, ha mantenido siempre una relacién cercana a la informacién y al conocimiento, la que a partir de ella se
forma, sobre los productos y las organizaciones mismas, por lo que los conceptos anteriores han sido manejados cada vez
con mayor hondura en las normas de sistemas de gestion de la calidad. Seguido a esto se ha logrado obtener una vision de
manera general y profunda, como las organizaciones captan interés en la gestién de la calidad, y de esta manera estar bien
preparadas para estudiar las disciplinas del aprendizaje (Senge, 1995).

Teniendo en cuenta la recopilacién de dos autores s como Gopalakrishnan, S. y M.D. Santoro (2004) se destacan
ciertos beneficiés que se adquieren al bregar aplicando un SGC como mejora continua para la calidad de los productos y
servicios que oftrece, el servicio al cliente, el trato adecuado y recepcidon oportuna a los requerimientos de los diferentes
usuarios, nitidez en el adelanto de procesos y aseguramiento al momento de dar cumplimiento de sus objetivos, en
concordancia a leyes y normas vigentes, entre otros.

La Organizacion Internacional de Estandarizacion, ISO, estd legalmente constituida como una organizacién sin animo
de lucro, no gubernamental, fundada el 23 de febrero de 1947, con el fin de promover el desarrollo y la implementacion
de normas a nivel internacional, tanto de fabricaciéon como de Servicios (ISO, 2019).

Dicha organizacién manifiesta como su principal objetivo el brindar herramientas facilitadoras para realizar las
transacciones a nivel internacional de diversos caracteres como, objetos, bienes y servicios como de desarrollos
cientificos, actividades intelectuales, tecnolbgicas y econdmicas.

Partiendo de la formalidad de la ISO y de la normatividad de la norma ISO 9001 y su actualizacién mas reciente se
entiende que con esta nueva Norma la Organizacion debe analizar y entender su contexto (aspectos internos y externos

que tienen que ver en la realizacién de su producto y/o setvicio), determinando sus tiesgos como base para la proyeccion
del Sistema de Gestién de Calidad (Goetsch, 2014), lo cual representa el Risk Thinking.
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De la misma manera este nuevo enfoque basado en riesgos tiene como objetivo identificar amenazas o problemas
potenciales que puedan brotar en la organizacién o su entorno y decidir cémo hacer frente a esos riesgos; La norma ISO
31000 es una norma de gestion de riesgos conocida internacionalmente, no tiene como proposito la certificacién como se
puede reconocer en la norma ISO 9001, pero es de gran importancia, esta puede aportar grandes ventajas competitivas en
las organizaciones, la norma se basa en la necesidad de la incorporacién e implementacién de los conceptos y
terminologia utilizados comunmente en la gestion del riesgo, tratando el analisis de riegos potenciales de manera mas
especifica y no de manera aislada, con esto se controla, reduce y elimina incidentes potenciales; Esto es visible en la

identificacién de procesos exitosos en organizaciones especificas tratadas mas adelante en el desarrollo del documento.

La metodologia FMEA la cual en su implementacién se busca el reconocimiento efectivo de las posibles fallas
potenciales dentro de un proceso o servicio y sus efectos, al generar este proceso se identifica de manera precisa las

acciones que deben realizarse para reducir o eliminar por completo la posibilidad de ocurrencia de fallas potenciales
(Consuegtra, 2014).

La tematica de gestién de riesgos genero el interés de esta investigacion, ya que las organizaciones requieren de un
manejo mas calificado en la identificacién y andlisis de posibles eventos que generen fallas tanto en la operacién como en
los recursos presentes, sean humanos, técnicos o financieros ademas del uso de nuevas tecnologias, en gran parte de los
textos evaluados en este documento se encuentra que la falta de comunicacion al interior de las organizaciones es una
causal de riesgo que amenaza el logro de los diferentes objetivos trazados por las compafifas; Por esto se evalia y se
comprenden las metodologias expuestas y como su desarrollo en los ejemplos de éxito evidencian que al interior de las
organizaciones se debe generar conciencia como principio fundamental de que a partir de que se conoce los posibles
errores, fallas o eventos de riesgo, de esta misma manera se encontraran las respuestas para generar un plan de accién que

tiene como unica finalidad lograr ventaja competitiva.

CAPITULO 1
1. MODELO DE IMPLEMENTACION DE ISO 9001:2015

Con base en lo anteriormente mencionado y como Martinez (2015) lo manifiesta en su libro “guia para la aplicacién
de las normas ISO”, es preciso destacar a continuacién los ocho principios de gestién de la calidad que resalta Martinez,
los cuales pueden ser empleados por parte de la alta direccién de la organizacion, buscando direccionar la empresa hacia

una mejora continua de su desempefio.

1. Enfoque al cliente: basado en que las organizaciones dependen de sus clientes, por lo que conlleva un adecuado
trato y servicio a los diferentes requerimientos demandados por ellos con el mejor resultado posible.

2. Liderazgo: Con el fin de que los lideres natos que se encuentran en la empresa, establezcan una unidad de propésito
y orientacién. Lo anterior con el fin de generar un ambiente laboral interno eficiente, logrando involucrar tanto a los
empleados que den cumplimiento optimo a los objetivos.

3. Participacion del personal: Obteniendo de manera positiva el aporte de los empleados en pro del desarrollo de la
empresa.

4. Enfoque basado en procesos: Obtencién de resultados de manera ideal articulando los procesos estipulados por la
organizacion.

5. Enfoque de sistema para la gestién: Identificar, entender y gestionar los procesos contribuye al cumplimiento de
objetivos.

6. Mejora continua: objetivo indeleble para toda empresa.

7. Enfoque basado en hechos para la toma de decision: un analisis oportuno genera una buena toma de decisiones.
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8. Relaciones mutuamente beneficiosas con el proveedor: Incremento en la cadena de valor basada en una buena
relacion de la organizacion y sus proveedores.

En este orden de ideas es imperativo mencionar la estructura organizativa por la que esta compuesta la norma ISO
9001, la misma adaptada del articulo de Kartha (2004).

Asf pues, la ISO 9001 esta organizada estructuralmente en 8 secciones, contemplando 5 secciones con los diferentes
requisitos para un SGC y 3 secciones adicionales que no contienen requisito alguno.

Para ampliar y ahondar en lo mencionado anteriormente se presentan a continuacion:
1. Seccién: Objeto y campo de aplicacion

En dicha seccién se presenta un introito a la norma y la adecuada implementacién y aplicacién de la norma en las
organizaciones.

2. Seccion: Referencias normativas

Sugiere otro documento que se habria que utilizar junto a la norma ISO 9001:2000.

3. Seccion: Términos y Definiciones

Suministra algunas y nuevas definiciones.

4. Secciéon: Requisitos del sistema

Ensefia las exigencias que solicita el SGC.

5. Seccién: Responsabilidad de la Direccién

Presenta los requisitos necesarios para una buena direccién y el rol que juega en el SGC.
6.  Seccién: Gestidn de recursos

Muestra los requerimientos necesatios para la implementacién y utilizacién provisional de recursos, tanto personal
como capacitacién, ambiente laborar e infraestructura.

7. Seccién: Realizacion del producto

Ensefia lo necesario para la produccién ya sea de producto o servicio en todos sus componentes.

8. Secciéon: Medicién, Analisis y Mejora

Exterioriza lo exigido por la norma para el correcto monitoreo de procesos y sus mejoras.

Para ilustrar esto y de una manera cjemplificar lo mencionado anteriormente se presenta un modelo de

implementacién de la norma ISO 9000 en una organizacién, planteado por (Rincén, 2000) siendo esto de vital
importancia para el desarrollo del presente articulo.

Rincén (2000) en el modelo que expone presenta las diferentes etapas que conlleva un proceso de mediacion para la
correcta ejecuciéon de un sistema de calidad con base en la ISO 9000. Como se menciona anteriormente las etapas se
encuentran inmersas en el ciclo de mejora continua de una organizacion, como lo es el planear, hacer, verificar y actuar,
esto bien puede ajustarse y acomodarse al tipo de empresa que se desee emplear.

En particular se entiende que la primera etapa es talvez la mas significativa, pues segin Schoonmaker (1997) hay
ascendentes probabilidades de éxito en la ejecucién cuando se tiene el apoyo y el compromiso de toda la jerarquia de la
compafifa.

Asf para la etapa 2 se congrega la unidad de proyectos, ala cual se le capacita bajo los requerimientos establecidos por
la norma, evaluando el curso del SGC que se maneje actualmente en la compania y de este modo se elabora un plan
detallado acerca de la organizacién del proyecto, posterior a esto se le proporcionan los recursos adecuados.
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Asimismo, en cuanto a las etapas desde la 3 hasta la 7 se desenvuelven de modo secuencial. A su vez para una
planeacion positiva es necesario ahondar en los procesos destacados de la organizacion, haciendo referencia de este modo
ala 3 etapa, los mismo que en muchas ocasiones son consignados en los diferentes planes de calidad, teniendo en cuenta
que esto hace referencia a la etapa 4. Las derivaciones de dichos planes son esenciales a la hora de disefiar o perfeccionar
la mayoria de componentes de un sistema de calidad, refiriéndose de este modo a la etapa 5. Tales factores se organizan al
final de su documentacién, asi lo plantea la etapa 6 para posteriormente llevara cabo su ejecucién la etapa 7. Siguiendo la
secuencia de las etapas, en la 8 se determina los cambios que se realizan a la documentacién y cualquier inconformidad
encontrada en la implementacion y la validacion del sistema de calidad, los cales deben asegurarse finalmente en la etapa

9.
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Fuente: Rincén, 2000

En concreto el modelo expuesto anteriormente por Rincén (2000) La ISO 9001 se funda en el principio de
prevencién. Con el fin de cumplir a calidad dichos decretos en cada una de las etapas de produccién, con lo que se desea
entonces que cada actividad realizada sea de forma adecuada desde el principio, generando de este modo una baja en

costos e incremento en beneficios.

En este orden de ideas es preciso dar paso al segundo capitulo del presente articulo el cual comprende la norma ISO
9001 y sus principales factores.

CAPITULO 2
2. ISO 9001: 2015 Y EL CONTROL DE RIESGOS

Sin duda una de las mas importantes modificaciones o ampliaciones de la nueva versién de la ISO 9001 fue la

integracion de la gestion del riesgo en la empresa a la norma 9001.

La intencién de este modelo es que el SGC proceda como instrumento preventivo. De hecho, este mencionado
pensamiento basado en el riesgo (Risk Thinking) es un avance de lo que era conocido como acciéon preventiva de la
Norma anterior (Fonseca, 2015).

|5
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La Organizacién debe asegurarse de la implementacién del pensamiento basado en riesgos y a si mismo de las

acciones que toma para abordarlos.

Por otro lado, la anterior ISO 9001:2008 también tenia varios epigrafes que se relacionaban con la gestion del riesgo,
orientados a la realizacion de acciones preventivas (acciones para incidir sobre la causa de una hipotética no conformidad)
(Hoyle, 2017), lo que sin duda alguna con la entrada en accién de la ISO 9001: 2015 este tema se trata con mayor
hondonada, y mas detallada.

Los requisitos de la norma no solo estan enlazados con los tiesgos que provienen de un analisis contextual interno y
externo sino también a los derivados de los procesos. Es decir, que al realizar dichos procesos no se obtengan los
resultados esperados por la Organizacion (ISO, 2019).

2.1 Control de riesgos

En cuanto al analisis de riesgos segin ISO 9001:2015 se entiende que es el procedimiento que debemos llevar a cabo
para identificar los elementos o los factores que tienen la posibilidad de generar riesgos (u oportunidades) que afecten en

forma negativa (positiva) la operacién de la organizacién (Carmona, 2016).

El analisis de riesgos propone formas de evaluatlos, clasificarlos y enfrentarlos, y, aunque existen muchas formas de
hacerlo, la experiencia ha demostrado que el método FMEA — Analisis de Modos y Efecto de Fallas -, muy utilizado

durante el disefio y la produccién de un producto nuevo, es el mas simple y efectivo (Heras, 2009).

En particular con la ISO 9001 se logra identificar riesgos como:

Tabla 1. Riesgos identificados con la ISO 9001

NORMA RIESGOS IDENTIFICADQOS
Uso de documentacion obsoleta.
Que se dupliguen tareas o actividades.
Que no se detecten todas las no conformidades que se estan produciendo.
Que las personas desconozcan los procedimientos de trabajo.
Que la gestion de la documentacidn sea excesivamente burocratica.
Que los planes de formacién carezcan de eficacia.
1SO 9001 |- Que las auditorias internas del sistema de gestion no sean eficaces.
- Que la metodologia que tenemos para evaluar la satisfaccion de los clientes no sea

la més adecuada.

Que los indicadores no nos aporten informacion sobre la eficacia y eficiencia de
los procesos.

Que los objetivos del sistema de gestion de calidad no se lleven a cabo por falta
de recursos.

Fuente: 1SO, 2019

Con clerta frecuencia los planes de gestion de riesgos deben tener una revisiéon con el fin de que no pierdan su
idoneidad y adecuacién. Esta mencionada exploracién debe tener como participantes a propietarios, lideres de cada

departamento, y al respectivo consultor de gestién de riesgos.

El adecuado y correcto El buen desempefio de una organizacién en frente a la gestion de riesgos serd un punto clave
al momento de atraer nuevos inversores y por ende al aumentar su capital.

En este orden de ideas es importante mencionar a continuaciéon en un 3 capitulo una metodologia 6ptima para el
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analisis de riesgos segun la ISO 9001.
III CAPITULO
3. METODOLOGIA PARA EL ANALISIS DE RIESGOS — EL METODO FMEA - ISO 31000
3.1 Metodologia FMEA

Dentro de los cambios que ha introducido la dltima actualizacién de 2015 a la norma ISO 9001, el enfoque basado en
riesgos es uno de los principales. De modo que, los responsables del SGC de cada empresa les corresponden localizar una
metodologia apta para realizar el analisis de riesgos, la cual se espera que sea efectiva en su organizacioén y les ayude no

s6lo a cumplir con la normativa sino a facilitar la mejora continua dentro de la corporacion.

Una metodologia para el analisis de riesgos usada con frecuencia por las organizaciones es la que se conoce como
AMEF o AMFE: analisis modal de fallos y efectos. Este método se usa cuando se realiza el diseflo de un proceso o un
producto y persigue la tipificaciéon de todos los problemas que pueden surgir, clasificar la criticidad del riesgo y decidir
qué acciones tomar al respecto. Esto que parece tan facil, puede presentar un importante desafio para la organizacion.

El método FMEA para el analisis de riesgos segun ISO 9001:2015 se desarrolla, en su forma mds basica, en cuatro

pasos:

1. Identificar los riesgos: generalmente inicia con una sesién de lluvia de ideas, en las que participan personas de
todas las dreas, que tienen un profundo conocimiento del funcionamiento del negocio. Se enumeran todos los agentes
externos o internos que pueden, eventualmente, generar un riesgo por absurdo que parezca, o una nueva oportunidad
(Espin, 2014).

2. Determinar la criticidad de cada riesgo: los riesgos se evalian comparandolos con un conjunto de factores y
clasificindolos en una escala de acuerdo con su capacidad para impactar a la organizacién. Entre los factores que se

utilizan para determinar qué tan critico es un riesgo, la probabilidad de ocurrencia y la facilidad o no para detectarlos.

3. Clasificacién de los riesgos: como Aguilar (2010) menciona, algunos riesgos resultan tolerables o aceptables para
la organizacién, debido a su baja incidencia, su impacto leve o su escasa probabilidad de ocurrencia. Este tipo de riesgos,
generalmente, no requieren emprender ninguna accidén sobre ellos. Otros, por el contrario, deben ser eliminados o
mitigados en su impacto. Algunos mas pueden ser compartidos o tratados, de acuerdo con las acciones.

4. Determinar las acciones a seguir: finalmente, una vez la organizacién tiene una visién global de los riesgos a los
que estd expuesta, su capacidad de impacto y su probabilidad de ocurrencia, tiene todos los elementos necesatios para

disefiar las acciones para el tratamiento de esos riesgos (Guevara, 2015).

Una accién para tratar un riesgo, puede pretender reducir su impacto o eliminar la posibilidad de ocurrencia (Mateus,

2015).

El FMEA puede ser usado en cualquier momento en cualquier producto, proceso o servicio cuando:
e  Sca necesario hacer un analisis del riesgo.
e Ls necesario percibir mejor el origen de una falla.
e Exista la necesidad de identificar los puntos de falla

Los beneficios principales que trae la implementacion de esta metodologia son:

1. Aumenta la eficacia, fiabilidad y seguridad del Sistema.

2. El Analisis que se realiza con esta aplicacion facilita la identificacion y la eliminacién de todo lo que generan estos
fallos en el inicio y desarrollo del proceso.

3. Minimizar los cambios que se realizan en las fases finales de cada proceso.

4. Determinar las caracteristicas tanto criticas y significativas.



Berrio Angel Juan Sebastian 1, Delgado Zamotano Juan Fernando 2. [(2019)]

Instaurar un histérico de fallas y sus soluciones.
Reducir el tiempo de vinculacién en la organizacion.

Incrementar la comunicacién entre departamentos.

S

Inicio de pensamiento Out of the box.

3.2 Metodologia ISO 31000

Desde que se inici6 la crisis financiera mundial sobre el afio 2008, la gestion del riesgo se ha convertido en factor clave
para las organizaciones o empresas de todo tipo, gobiernos o industrias, ya que la exposicion al riesgo es mds evidente, y
con ello, la necesidad de prepararse frente a ellos, o incluso, beneficiarse cuando tengan lugar. De ahi el surgimiento de la
ISO 31000 (Carvajal, 2013).

Para cualquier actividad que se realice, existe un potencial riesgo que puede o no materializarse, siendo las fuentes del
riesgo diversas. Es decir, la incertidumbre del mercado, fallos durante el disefio, desarrollo o produccién de proyectos,
responsabilidades legales, accidentes, causas naturales, responsabilidades legales, etc. son posibles origenes de riesgos.

Con la norma ISO 31000 como lo manifiesta Carvajal (2013) se ofrece la posibilidad de transformar un riesgo en una
oportunidad.

La nueva versién de la ISO 31000 focaliza este énfasis en la reiteracion de la evaluacién de riesgos, lo que supone de
>
gran relevancia para reducir la incertidumbre en un entorno operacional altamente volatil e incierto, donde la mayorifa de
los requisitos que deben monitorearse y evaluar continuamente, son de naturaleza externa.

Teniendo en cuenta que los riesgos no poseen una naturaleza semejante ni tampoco un mismo origen, hay varias
tacticas para su gestién. No obstante, otros elementos que influyen en un alto nivel, son el tamafio de las empresas, la
cantidad de integrantes, la estructura, su actividad productiva y su sector econémico.

Esto conlleva al desarrollo de metodologias y analisis propios para areas especializadas. Con el objeto de identificar,
evaluar tratar y monitorear los riesgos asociados a determinadas actividades o procesos. En otras palabras, es lo que
genera la estructura del sistema de Gestion en si mismo (Hernandez, 2013).

Es de anotar que las metodologfas tienen una divisién en dos grupos, uno en donde esta la ISO 31000 y en el otro las
de cuantificacion.

La norma ISO 31000 tiene un enfoque de procesos por lo que debe cumplir algunos pasos:
e Definicién de Objetivos.
e Nombramiento de Responsabilidades
e Identificacién de los riesgos
e Anilisis de riesgos
e Definicién de las respuestas a los riesgos
e Plan de tratamiento
e Problemas habituales de la gestién de riesgos

e Automatizacién del sistema segin ISO 31000

Siguiendo los principios y las directrices que se presentan en el modelo de la norma ISO 31000, esta herramienta

contribuye ventajas que merecen ser destacadas y contribuiran con grandes beneficios para la organizaciéon que lo vincule
(ISOTools Excelence, 2018).

Unos de los principales beneficios son:

* Ahorra tiempo durante la ejecucion de las tareas.
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* Permite realizar auto evaluaciones para definir el estado actual de la organizacion.
* Permite un mejor registro de los datos de los diferentes procesos.

* Realiza comparativas entre andlisis de riesgos.

* Permite visualizar el avance de los proyectos y las actividades.

* Relaciona actividades similares o que guarden relacion.

* Ofrece cuadros de mando para ilustrar cualquier momento del proceso.

* Permite la realizacion de analisis de incidencias.

* Ayuda a monitorizar la ejecucién de soluciones especificas.

Seguido a lo anterior el analisis de riesgos segun ISO 9001:2015 proporciona un marco y una vision clara que permiten
a la Alta Direccion asignar los recursos y las responsabilidades destinados a la prevencién y reduccion de los riesgos. El
analisis de riesgos permite priorizarlos, determinando cuiles requieren mayor y mas rapida atencion. Es importante tener
en cuenta que el andlisis y evaluacién de riesgos, no equivale a gestionatrlos. Es solo un primer paso en un proyecto
mucho mas amplio que involucra a varios sistemas de gestién con base en las ISO (Astier, 2010).

IV CAPITULO
4. CASOS DE EXITO ISO 31000 Y METODOLOGIA FMEA

A continuacién se presentan cuatro casos de éxito en donde la implementacién tanto de la norma ISO 31000 y la
metodologia FMEA representa una clara ventaja tanto competitiva como de mejoramiento continuo de los procesos
realizados por diferentes entidades en diferentes partes del mundo.

4.1 Metodologia FMEA en Sector Salud

La metodologia FMEA se utilizo como herramienta de gestioén del riesgo en un hospital (IPS) universitario de tercer
nivel en la ciudad de Bogotd D.C., donde se emplearon los pasos puntualizados dentro de la metodologia a los
dispositivos médicos seleccionados que generaban mayor numero de eventos adversos y permiti6 identificar cada una de
las variables que llegaron a generar estos sucesos, las causas detectadas se encontraban en un nivel de riesgo alto pero una
vez identificadas se aplicaron las acciones correctivas necesarias que lograron disminuir el indice de criticidad a un nivel
de riesgo medio; Dentro de las acciones que se implementaron, fue de gran importancia la identificacién de los
dispositivos médicos que tienen mayor probabilidad de generar eventos o situaciones adversas asociados al uso continuo
dentro de las instalaciones del instituto médico, una vez identificados los dispositivos fueron evaluados y calificados de
acuerdo con los criterios de priorizacién, donde se mide temas como el nivel de riesgo del dispositivo y la complejidad en
su uso regular, con esto se encontré que el dispositivo con mayor probabilidad de generar riesgos aparentes, es el tubo
orotraqueal; En base a los resultados de este estudio se conformé un comité de calidad el cual estableci6 los procesos y
subprocesos mas importantes en los que se ve involucrado el dispositivo, de esta manera es posible identificar en cada
subproceso la posible falla, el efecto potencial que puede generar dicha falla y por ultimo su causa potencial (Consuegra,
2014).

4.2 Metodologia ISO 31000 en el Sector Tecnologia

La metodologia ISO 31000 se encuentra aplicada en un proyecto de software en el proceso de riesgos, donde las
diversas companias de desarrollo de software con el afin de asediar las nuevas porciones del mercado se someten a
demandas comerciales donde los riesgos inherentes a estas operaciones estan diversificados y la exposiciéon no siempre se
calcula, Para garantizar la calidad del software, se requieren analisis de riesgos y evaluaciones de riesgos. Gracias al
enfoque adoptado de esta metodologia fue posible desarrollar sistema que identifica estos eventos proporcionando la
comprension del proceso de riesgos de una manera amigable, dando paso al enfoque objetivo de la mitigacién de riesgos
a los que estan expuestos dichos proyectos.
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Para el desarrollo exitoso del sistema y la aplicacién de la metodologfa presente en la norma, los promotores del
proyecto definieron los roles que deben desempefiar cada uno de los responsables de la ejecucion de los procesos
generados dentro del sistema, esto con el fin de que a su vez sean los responsables del modelo de gestion de riesgos.

La experimentacion en la administracion del riesgo en este proyecto genero la identificacién de una serie de eventos
que podrian afectar los objetivos trazados por las companias involucradas; Estos eventos fueron cuantificados y
evaluados segin su probabilidad e impacto, lo que permitié jerarquizar y poder asi mismo plantear estrategias de

respuesta (Nogueira, 2013).

4.3 Metodologia ISO 31000 en el Sector Financiero

Un caso de éxito en donde también se encuentra la aplicacién de la metodologia ISO 31000 ocurrié en Sudaftica,
lugar que ha experimentado a lo largo de su historia diferentes problemas de caracter financiero, debido al alto indice de
corrupcién que se presenta en su gobierno y en grandes organizaciones nacionales; sin embargo debido a los maltiples
intentos de realizar las practicas de gestion de riesgos en corporaciones de seguridad a nivel mundial se ha perfeccionado
la implementacién de la metodologia con la ayuda de profesionales de todos los lugares del mundo adquiriendo nuevos
conocimientos y aun mas importante una amplia experiencia y practica al estandar de gestién de riesgos, el cual es el
principal objetivo de este estudio por parte de las compafifas de seguridad privadas en Sudafrica donde se realizaron
variadas entrevistas semiestructuradas con expertos de la seguridad sobre el uso de ISO 3100 donde se identificaron los
tipos de estandares de gestiéon del riesgo que utilizan las empresas de seguridad, conocer las normas nacionales e
internacionales que rigen esta gestiéon del riesgo y saber cémo se maneja la informacién relevante a incidentes,
vulnerabilidades, amenazas y riesgos (Govender, 2018).

4.4 Metodologia ISO 31000 en el Sector Tecnologia

El riesgo se puede llegar a presentar en cualquier situacién, es el caso de tecnologias entrantes las cuales ingresan de a
poco en el mercado mundial y en la vida cotidiana de la sociedad, se trata de la inteligencia artificial, la cual conlleva
riesgos importantes para la humanidad. Estos riesgos son uno de los mas dificiles de conceptualizar y cuantificar, pero es
algo que existe en la realidad por parte de entes maliciosos, que genera riesgos para la seguridad digital, fisica y la
integridad de los sistemas politicos. Hoy en dia casi no se encuentran investigaciones sobre las herramientas de gestién de
riesgos utilizadas en el desarrollo de inteligencia artificial, el estandar global actual para la gestién de riesgos, ISO 31000:
2018, es posiblemente la mas manejada por los desarrolladores de tecnologias de inteligencia artificial. Este estudio
argumenta que la gestién de riesgos tiene un grupo de debilidades cuando se aplica a la inteligencia artificial que no se
puede solucionar dentro del contexto actual y se deben realizar enfoques alternativos. La gestién de amenazas criminales
reconoce la vulnerabilidad y lo que se busca es bloquear la intencién de estos actores maliciosos como una alternativa a la
gestioén de riesgos. Se plantea un modelo de amenaza falsa de inteligencia artificial que reconoce las fallas de la gestion de
riesgos y aprovecha los conceptos amenazas verdaderas. El sistema reconoce cada conducta maliciosa que se presenta
cada dia y facilita la intervencién contra respuestas negativas donde se presenta la debilidad de la inteligencia artificial.

(Bradley, 2019)
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CONCLUSIONES

*  Enlamedida en que las empresas incorporan las normas técnicas como es el caso de la ISO-9001, se observa que
los procesos de desarrollo organizacional inciden a su vez en la mejora continua y la seguridad integral de calidad. Este
proceso de mejoramiento continuo, implica adicionalmente que la organizacién debe asumir una perspectiva de
monitoreo y asistencia técnica a nivel multidimensional con un sistema de retroalimentacién integral para el control y la

gestioén de calidad.

*  Los Sistemas de Gestion de la Calidad son una estrategia de trabajo, con la que una organizacién asegura el
cumplimiento y cubrimiento de las diferentes demandas requeridas por su nicho. Con el fin de llevar a cabo una buena
practica de lo mencionado anteriormente la organizacion planifica, mantiene y mejora constantemente el ejercicio de sus
métodos, bajo un esquema de eficiencia, efectividad y eficacia, logrando asi grandes ventajas competitivas

*  Innegablemente, la competencia de las organizaciones es la base principal para la lucha por la permanencia en los
mercados que abarcan, apuntando al fortalecimiento y logro de sus metas. Como se expuso la metodologia propuesta
para la ejecucion de un sistema de gestion de calidad optimo, da como garantfa a la empresa una calidad estandarizada
como una de las mejores con el objetivo de obtener una competitividad al nivel de la exigencia de la globalizacién actual.

. La implementacién adecuada y oportuna de un modelo FMEA, ademads de ser de facil compresién y aplicacién,

ofrece resultados inmediatos, eficaces y faciles de utilizar.

*  No hay que ver a la gestién de riesgos como una parte indiferente o de algin modo sin importancia, sino que es
imperativo observarla como un modelo que debe abarcar todos y cada uno de los procesos que genera una organizacion,
para la cual la ISO 31000 es una herramienta de gran ayuda a la resolucién y toma de decisiones, previniendo los riesgos

en pro del desarrollo organizacional.

. Dentro de las conclusiones del documento se reconoce la importancia de incluir la metodologia de la
administracién de riegos en la fase de analisis en la estructuraciéon de cualquier proyecto o proceso, pues permite

identificar actividades o eventos que no se contemplan.

* Contar con un modelo que permita gestionar los riesgos de manera prioritaria tiene el poder de generar un
panorama importante para la administracién de los procesos dentro la organizacion, al estar preparado proactivamente
para enfrentar las amenazas que pueden afectar el resultado final, teniendo en cuenta que el propdsito principal es

proteger los intereses de la compafiia y sus clientes.

[11
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