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Resumen

Este trabajo de investigacion aborda los aspectos relacionados con el disefio, la construccién y la implementacién de un sistema de
seguridad para motocicletas mediante la utilizacion de dispositivos moviles bajo sistemas Android y el protocolo de comunicacién
Message Queue Telemetry Transport [MQTT], como estrategia en la prevencién y recuperacion de este tipo de vehiculos, en caso de
ser hurtados. El sistema desarrollado permitié realizar un seguimiento en tiempo real de la ubicacién, la notificacién de alertas via
mévil y el control del sistema eléctrico de la motocicleta. Es importante resaltar como la integracion de tecnologias GPRS, GPS,
Arduino y el protocolo MQTT, bajo el concepto de Internet de las cosas [IoT] facilita la comunicacién entre dispositivos moviles y
vehiculos de transporte particular, tales como motocicletas, carros y bicicletas. Para su desarrollo, el equipo investigador partié del
reconocimiento de las funcionalidades y las limitaciones de dispositivos de similar propésito disponibles en el mercado.

Palabras Clave
Sistemas de seguridad vehicular; MQTT; Android App; Arduino.

Abstract

This research addresses aspects related to the design and implementation of a security system for motorcycles through Android-based
mobile devices and the communication protocol MQTT [Message Queue Telemetry Transport]. We propose a prevention and
recovery strategy for this kind of vehicles, in case of being stolen. The developed system allows tracking real-time location, alert
notification on mobile phone and control of the electrical system of the motorcycle. It is important to highlight that the integration of
GPRS, GPS, Arduino technologies, and MQTT protocol in the context of Internet of Things [IoT], facilitates the communication
between mobile devices and private transport vehicles, such as motorcycles, cars and bicycles. For its development, the research team
began with the recognition of the capabilities and limitations of similar purpose devices available on the market.
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I. INTRODUCCION

El hurto de motocicletas es un fenémeno que ocurre en
muchos paises del mundo, puesto que este tipo de
vehiculo es facil de hurtar y esconder; uno de los motivos
de mayor impacto en esta problematica recae en los
conductores, y es debido a la no utilizacién de medidas de
control y seguridad, facilitindole asi el trabajo a las
personas que se dedican al hurto de las motocicletas (Cada
dfa..., 2014). Segun informes de la Policfa Nacional, las
ciudades que registran los mas altos indices en robos de

motocicletas son: Medellin, Bogota y Cali.

Hasta el 31 de diciembre del 2014, en Colombia habian
6.022.451 motocicletas (Camacho, 2015). Desde el afio
2004 hasta el afio 2013 fueron hurtadas 143.213
motocicletas, siendo este ltimo afio el de mayor indice de
robos para este tipo de vehiculos, con un total de 22.751
casos. En Colombia existen distintas modalidades de hurto
preferidas por los delincuentes, para el primer trimestre del
afio 2015 se presentaron 5.701 hurtos, en donde la
modalidad conocida como el 'halado' con 3.291 hurtos
represento al 57,7% de casos; seguido por el atraco con
2.280 hurtos
2,3% restante esta distribuido en otras modalidades de

correspondiente al 40% de los casos y el

hurto, como el engafio y la escopolamina (Jiménez, 2015).

En la era de la informacién y la convergencia digital,
“muchas tecnologfas estan aportando diversas soluciones
interesantes al intercambio de informacién entre dos
agentes, mas precisamente, la interacciéon petrsona-objeto,
entendiendo por objeto cualquier elemento que ocupe un
espacio dentro del ambiente que involucra al menos una
persona” (Cordoba et al., 2013, citando a Srivastava et al.,
2006 e ITU, 2005), lo que ha dado paso a la Internet de las
cosas [Internet of Things], un entorno donde el acceso a la
informacién es intuitivo, rapido y eficiente, que busca la
interconexion inteligente de todas las cosas y objetos del
mundo fisico (Minoli, 2013). Son muchas las aplicaciones y
oportunidades de negocio que se pueden desarrollar con
este nuevo concepto: el monitoreo de vehiculos, la
automatizacién del hogar y la gestién de infraestructuras
son algunos ejemplos.

En medio de este auge de las TIC y la evolucién de
Internet han surgido iniciativas asociadas a mitigar el
problema del hurto de motocicletas. La interconexién de
dispositivos y el uso de protocolos de comunicacién son
algunos de los mecanismos utilizados para monitorear
cualquier tipo de vehiculo.
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El protocolo MQTT [Message Queue Telemetry
Transpor] es uno de los protocolos de comunicacion
utilizados en la implementacién de estos proyectos. Este
protocolo permite la comunicacién entre dispositivos
moéviles, utilizando muy poco ancho de banda (IBM
Knowledge Center, s.f).

MQTT es
dispositivos comprimidos utilizados en aplicaciones de

un protocolo abierto diseflado para
telemetrfa, que ha sido disefiado de tal manera que su
aplicacion en el lado del cliente es muy simple, toda su
complejidad residen en el lado del broker (Hunkeler,
Truong, & Stanford-Clark, 2008).

A continuacién se detallan aspectos y caracteristicas de
las herramientas de seguridad que se han desarrollado, a
internacional,

nivel nacional e para contrarrestar O

dificultar el robo de motocicletas.
A. Sistema de seguridad para motocicletas Detector OnBifke

Es wun sistema de seguridad para motocicletas
desarrollado por la empresa Detector (Madrid, Espafia).

Entre sus funciones principales se encuentran:

e Localizacién del vehiculo a través del Smartphone,
funcionalidad que permite conocer dénde se
encuentra la motocicleta, en cualquier momento, a
través de una aplicacion moévil, pero con un limite

de treinta localizaciones al afio.

e Recuperacién en caso de robo, gracias al uso de
tecnologfas de radiofrecuencia, un detector localiza
la sefial del dispositivo en sitios como: garajes,
contenedores metdlicos o sétanos bajo tierra, lo
que facilita la recuperacién de las motocicletas (Un
sistema..., 2013).

B. ADT Bike Security Service

En Espafia las companfas ADT y Gps Microsat,
especialistas en desarrollos con tecnologia GPS, crearon un
dispositivo que permite a los usuarios asegurar su
motocicleta. El dispositivo fue denominado ADT Bike
Security, y tiene las siguientes caracterfsticas:

e queda totalmente oculto en la motocicleta y su
tamafio es parecido al de un paquete de tabaco;

e lanza un mensaje de alerta a una central de alarmas,
en el caso de que el usuario sufra un accidente;

e combina la tecnologia de localizacién por satélite
GPS, de comunicacion GSM/GPRS,
utilizada en la mayorfa teléfonos moviles; e

con la



e incluye una serie de sensores que analizan las
vibraciones producidas en la moto, la inclinacién y
el movimiento de la misma (Cano, 2007).

C. Localizador de GPS Cargo Tracker SMS

Localizador en tiempo real utilizado para seguimiento
de mercadetfa, rastreo de vehiculos y espionaje. Entre sus

caracteristicas, el dispositivo:

e recibe la informacién de las acciones del objetivo
desde el

implementa funciones, como alarma por exceso de

controlado, celular del wusuario, e

velocidad o limite perimetral;

e posee una baterfa interna que otorga una

autonomia de hasta 48 horas; y
e se Puede conectar a la baterfa del vehiculo,

cargando asf la bateria del rastreador GPS cada vez
que el vehiculo este encendido (BIDCOM, 2012).

D. Proyecto Sistema de seguridad para moto “Secure Bike”

Proyecto desarrollado en la Universidad del Valle, sede
Yumbo. Es

seguridad a una motocicleta a través de un control

un dispositivo electrénico que brinda

inalambrico para el encendido:

e enciende automaticamente la moto y trabaja con un
botén de emergencia que la apaga si alguien la
prende sin el consentimiento del duefio; e

e incluye un dispositivo de alarma celular, el cual
llama automaticamente al celular del usuatio
avisandole si alguien mueve la motocicleta (Arteaga
& Masmela, 2013).

E. GPS ubicacion satelital, alarma GSM para motos

Sistema de ubicacién satelital que permite saber dénde
se encuentra ubicada la moto en todo el territorio nacional.
El dispositivo (Vasquez, 2014):

e puede apagar la moto, bloquear y desbloquear el
encendido y obtener las coordenadas de ubicacion

de la moto, a través de mensajes de texto; y

e cuenta con una plataforma Web que permite
p q p

monitorear la ubicacién de la motocicleta.

FE. Alarma de alejamiento Thunder

En la ciudad de Medellin (Colombia) se desarrollé un
dispositivo que evita el encendido de la motocicleta con un
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elemento distinto de la llave. Entre sus funcionalidades,
este dispositivo:

e activa una alarma sonora al minimo contacto con la
motocicleta;

e permite encender y apagar el vehiculo a distancia;

e cuenta con una alarma que trabaja de forma
automatica; y

e apaga de forma automatica la motocicleta al alejarse
cien metros del control de la alarma, con el fin de

evitar el robo motocicleta (Alarmas Medellin,
2014).

Este trabajo realiza contribuciones significativas al
construir un sistema unificado de comunicaciéon hardware-
software orientado a la seguridad para motocicletas,
mediante la utilizacién de tecnologfas como Arduino,
GPRS, GPS, Protocolo MQTT y Android. El sistema
desarrollado permitié realizar: seguimiento en tiempo real
de la ubicacién, control del sistema eléctrico de la
motocicleta y notificaciones push via mévil. Este proyecto
integra las mejores funcionalidades encontradas en las
tecnologias citadas en un sistema de seguridad para
motocicletas que cubre las necesidades del usuario, en

cuanto a la prevencion y recuperacion de vehiculos.

II. MATERIALES Y METODOS

A continuacién se describen las etapas o fases que
comprenden el desatrollo del sistema de seguridad para
motocicletas (SisMo):

A.  Diserio de la arquitectura de SisMo

La arquitectura de SisMo esta integrada por diferentes
componentes de software y hardware, como se ilustra en la
Figura 1, en la cual se puede apreciar:

e un dispositivo electrénico, construido con la
plataforma Arduino;

e una aplicacién Web desarrollada con tecnologias
HTMLS5, CSS3 y JavaScript;

e un servidor Web desarrollado con Node.js, alojado
en un hosting de Heroku;

e un servidor MQTT alojado en un hosting de
HIVEMQ;

® una base de datos MongoDB, alojada en un hosting
Mongol_ab; y

e una aplicacién mévil desarrollada de forma nativa
para el sistema operativo Android.
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Figura 1. Diagrama de Componentes
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B.  Construccion del dispositivo electronico

Para el desarrollo del dispositivo electréonico se utilizé
una placa Arduino Leonardo —dispositivo moévil que
permite la conexién con el sistema— y algunos
componentes electrénicos para monitorear y controlar la
motocicleta (ver Figura 2). El desarrollo de este dispositivo

electrénico consta de dos etapas:
Dispositivo electrénico

Construido utilizando una placa Arduino Leonardo y
un dispositivo mévil con tecnologia GSM/GPRS/GPS
que le permite al Arduino la comunicacién con el software
del SisMo. El dispositivo se conecta a un rek digital,
encargado de controlar el paso de la corriente eléctrica;
también tiene conectado un pulsador que informa al
Arduino si el seguro de la moto esta puesto o no.

Software de operacion

Para la programacion del dispositivo se utilizé el IDE
(Integrated  Development Environment) oficial de Arduino
lamado Arduine IDE y se programé con el lenguaje
Processing. Se utilizaron las librerias adicionales para trabajar
con el protocolo MQTT; esta parte es clave en el sistema,
porque permite a la motocicleta establecer comunicacion
con las otras partes del sistema.

Figura 2. Elementos del dispositivo electrénico
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C.  Componentes software que integran el SisMo

Los componentes software que integran el SisMo, son:
una aplicaciéon Web, Web Services tipo REST, una base de
datos y una aplicacién movil, todo esto haciendo uso de
lenguajes de programacién como: Java, JavaScript y

Processing.
Aplicacién Web

Para su desarrollo se utilizaron tecnologias HTMLS,
CSS3 y JavaScript soportadas bajo el servidor Web Node.s.
Las funcionalidades principales del sistema son:

e gestion de login para los usuarios;

e registro de informacién de usuarios y vehiculos;
e visualizacién de informes de seguimiento a
motocicletas hurtadas y ubicacién del sitio del robo

(ver Figura 3).

Figura 3. Interfaz de la aplicacion Web

fnam
[? i

Agregar motn

&%

Servicios Web

Se desarrollaron dos servicios Web tipo REST:

e inicio de sesién, que permite obtener un objeto
tipo JSON, que indica si el usuario y la clave han
sido validos; y

e consulta de informacién de motocicletas, que
permite obtener una lista de objetos JSON que
identifican la informacién de cada una de las
motocicletas.

Para desarrollar los servicios tipo REST con JavaScript
v.6, se utilizé la librerfa  Babel, con el objetivo de migrar
codigo JavaSeript de estaindar ECMAS ES6 a ES5. Esta
librerfa permite utilizar las funcionalidades nuevas de
JavaScript (ESG), que Node.js no soporta de manera nativa.
Ademas, el servidor se desarrollé utilizando el editor
Sublime Text 3.



Base de Datos

El motor de base de datos seleccionado fue MongoDB,
en ¢l se crearon esquemas para: usuatios, motocicletas,
motocicletas robadas y motocicletas recuperadas (Ver

Figura 4).

Figura 4. Esquema para motos y motos robadas

Aplicacién mévil

La aplicaciéon moévil es una App nativa para el sistema
operativo Android, en cuya construccién se utilizé el
entorno de desarrollo oficial de Android llamado Android
Studio. En este IDE se implementé todo el cédigo
necesario para el funcionamiento de dicha aplicacién
movil. Es importante destacar el uso de la libreria PAHO,
la cual permite trabajar con el protocolo MQTT. En la
Figura 5 se observar el disefio de las interfaces de la
aplicacién movil.

Figura 5. Interfaz de la aplicacion mévil
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Las funcionalidades de la aplicaciéon mévil se dividen en
inicio de sesién y monitoreo del estado de la motocicleta
(estacionada o  posiblemente robada). Cuando la
motocicleta esta estacionada la App mévil ofrece las

siguientes funciones:
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e activar y desactivar el monitoreo del sistema
remotamente;

e mostrar la ubicacién de la motocicleta en cualquier
momento;

e mostrar notificaciones de los  elementos
monitoreados por el hardware, como seguro y
posicion de la motocicleta; y

e cuardar datos de la motocicleta, esto es, fotos,

numero de placa, color, modelo y cilindraje.

Cuando la motocicleta se encuentra posiblemente
robada, la aplicaciéon movil permite al usuario:

e rastrear y mostrar en tiempo real la ubicacién de la

motocicleta; y

e subir al sitio web el reporte de que la moto ha sido
robada o recuperada.

III. DISCUSION Y CONCLUSIONES
A. Pruebas de conexion con SisMo

La aplicaciéon mévil utiliza el protocolo MQTT como
mecanismo de envio y respuesta para las peticiones
realizadas por los clientes (App mévil o la motocicleta). La

Figura 6 especifica el esquema de conexién.

Figura 6. Esquema de conexion del SisMo con el servidor MQTT
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Mediante pruebas al sistema se determiné que el
tiempo 6ptimo de respuesta a cada peticién es de dos
segundos, en el mejor de los casos; sin embargo, los
tiempos de respuesta oscilaron entre seis y diez segundos
cuando la sefial de cobertura GPRS/GSM disminuia.

B.  Pruebas con el segnro de la moto

Se verificé que la App mévil fue capaz de monitorear el
estado actual del seguro de la motocicleta, notificando al

usuario cuando éste se encontraba puesto o no. Para el
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caso hipotético de un robo, se activé el monitoreo de la

motocicleta, quitando el seguro; estando activo el

monitoreo, el usuario recibir la  alerta

pudo

correspondiente.

En las pruebas, se encendido la motocicleta y se activd
el monitoreo desde la App, con el fin de verificar que la
moto se apagara y bloqueara el encendido, de manera
remota. Como resultado, al activar el monitoreo, la moto
se apagd inmediatamente y no se pudo volver a encender
usando el encendido electrénico o la palanca de encendido,
hasta desactivar el monitoreo.

C. Pruebas de desplazamiento

Sin haber activado el monitoreo, el sistema fue capaz de
mostrarle al usuario la ubicacién donde estaba parqueada la
moto, a través de Google Maps.

En la siguiente prueba se activé el monitoreo del
sistema y se empez6 a mover la moto desde el punto
inicial, verificando que llegaron al mévil del usuario alertas
de desplazamiento, a los cinco, quince y veinticinco
metros, respecto del punto de referencia.

Cuando la motocicleta pasé de los veinticinco metros
de distancia del punto de referencia, se lanz6 una alerta en
la aplicacion del usuatio para rastrear la motocicleta en un
mapa de Googgle Maps.

Figura 7. Pruebas de desplazamiento SisMo

En conclusion, en el desarrollo de este proyecto, se
logré construir un sistema de seguridad para motocicletas
(SisMo), capaz de monitorear y enviar notificaciones a los
usuarios en intervalos cortos de tiempo, a través de una
aplicaciéon movil. Para garantizar la comunicaciéon de las
aplicaciones con el dispositivo de monitoreo instalado en
la motocicleta, se utilizaron las tecnologias GPRS/GSM y
el protocolo de comunicaciéon MQTT. A futuro se puede
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ofrecer la App mévil de monitoreo para otras plataformas
diferentes al sistema operativo Android.
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